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1. Zutrittskontrolle: 
 

• Vergabe und Sicherung von Zugangsschlüssel (abgestufte Zutrittsregelungen) 
• Schlüsselregelung 
• Festlegung befugter Personen 
• Elektronisches Türsicherungssystem inkl. Dokumentation 
• Gesicherter Eingang für An- und Ablieferung 
• Einteilung in Sicherheitszonen 
• Monitor (Videoüberwachung) 
• Vergitterung von Fenstern und Kellerschächten 
• Lagerung der fertigen Postaussendung hinter verschlossenen Toren 
• Besucher nur in Begleitung von berechtigten Mitarbeitern 

 
2. Zugangskontrolle: 
 

• Verschlossene Datenstationen 
• Identifizierung eines Terminalnutzers 
• Beschränkung der Terminals auf bestimmte Funktionen 
• Regelung der Benutzerberechtigungen 
• Verpflichtung auf das Datengeheimnis (Datenschutzvereinbarung, Arbeitsvertrag) 
• Einsatz von Verschlüsselungsroutinen 
• Kontrollierte Vernichtung von Daten, Datenträgern und Fehldrucke (Sammel-Safes, 

Abholung und Entsorgung durch zertifizierten Dienstleister 
[Schutzklasse 2 / Sicherheitsstufe 3 / DIN 66399]) 

• Entsprechende Freigabeverfahren 
 
3. Zugriffskontrolle: 
 

• Individuelle Regelungen der Zugriffsberechtigung 
• Kontrollierte, auftragsbezogene Teilzugriffsmöglichkeiten auf Datenbestände 
• Datenstationen mit elektronischen Funktionsberechtigungsschlüsseln 

 
4. Weitergabekontrolle: 
 

• Festlegung befugter Personen 
• Gegenseitige Überwachung (Vier-Augen-Prinzip) 
• Ausgabe von Daten nur an autorisierte Personen 
• Festmontierter Plattenspeicher 
• Sicherheitsschränke 
• Kontrollierte Vernichtung von Datenträgern und Fehldrucken 

durch zertifizierten Dienstleister 
• Verschlüsselungsverfahren 
• Direktabholung durch DPAG 

 
5. Eingabekontrolle: 
 

• Organisatorisch und auftragsbezogene, festgelegte Zuständigkeiten 
• Verpflichtung auf das Datengeheimnis 
• Elektronische Protokollierung und Überwachung 

 
 



 
 
 
6. Auftragskontrolle: 
 

• Kontrolle von Dritten 
• Kontrolle der Arbeitsergebnisse 
• Formalisierung der Auftragserteilung 

 
7. Verfügbarkeitskontrolle: 
 

• Gespiegelter Datenbestand 
• Regelmäßige Sicherungskopien 
• Backup-Lösungen 
• Sicherungen werden verschlüsselt hinterlegt 
• Lagerung der Sicherungsmedien in feuerfesten Datenschutz-Safes mit 

Zugriffsberechtigung 
 
8. Zweckbindungskontrolle: 
 

• Mandantentrennung 
• Funktionstrennung (Benutzerrechteverwaltung) 
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